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Resumen

En estainvestigacion se diagnostica la insuficiencia del marco
juridico-fiscal y de las estrategias de seguridad de México
para fiscalizar el comercio electrénico de drogas ilicitas. Se
argumenta que el enfoque tradicional, centrado en la mate-
rialidad del delito, resulta contraproducente en el entorno
digital, pues incentiva el desplazamiento de la oferta y la
demanda hacia “mercados cerrados”.

Lo anterior en redes sociales, consolidando una economia
subterranea que erosiona la base gravable y opera con total
invisibilidad. Por lo cual, a través de un método cualitativo,
comparativo y documental, se demuestra la hipdtesis de que
las politicas actuales, lejos de mitigar el problema, fortalecen
e incrementan estos mercados cerrados en redes sociales
como lo son WhatsApp, Facebook e Instagram.

Conbase enelloy en una arista comparativa, se estudian
como marco de referencia las intervenciones internacionales
contra criptomercados (“Operacién Onymous”) y los mode-
los de control de red de China y Rusia, no para replicarlos,
sino para adaptar sus principios de gobernanza proactiva
en temas actuales, en el caso de las drogas a través de una
metodologia de problemas perversos, ademas.

Se concluye que México debe abandonar la inaccién y
afirmar su soberanfa digital. Para ello, se proponen lineas de
accion: una reformajuridica para tipificar el “narcomenudeo
digital” y establecer la responsabilidad solidaria de las plata-
formas; la creacion de una fuerza de tarea de ciberinteligen-
cia, y el desarrollo de una politica que exija el cumplimiento
de la ley mexicana a las empresas tecnoldgicas.

Palabras clave: fiscalizacién, comercio electrénico, merca-
dosiilicitos enlinea, economia subterranea, ciberseguridad.

Abstract

This research diagnoses the inadequacy of Mexico’s legal and
fiscal framework and security strategies to control the e-com-
merce of illicit drugs. It argues that the traditional approach,
centered on the materiality of the crime, is counterproduc-
tive in the digital environment, as it encourages the displa-
cement of supply and demand toward “closed markets”.

This is happening on social media, consolidating an un-
derground economy that erodes the tax base and opera-
tes completely invisible. Therefore, through a qualitative,
comparative, and documentary method, the hypothesis
is demonstrated that current policies, far from mitigating
the problem, actually strengthen and increase these clo-
sed markets on social media such as WhatsApp, Facebook,
and Instagram.

Based on this and from a comparative perspective, the
international interventions against crypto markets (“Ope-
ration Onymous”) and the network control models of Chi-
na and Russia are studied as a frame of reference, not to
replicate them, but to adapt their principles of proactive
governance to current issues, in the case of drugs through
a wicked problem methodology.

The conclusion is that Mexico must abandon inaction
and assert its digital sovereignty. To this end, the following
lines of action are proposed: a legal reform to criminalize
“digital drug dealing” and establish joint liability for plat-
forms; the creation of a Cyberintelligence Task Force; and
the development of a policy requiring technology compa-
nies to comply with Mexican law.

Keywords: oversight, e-commerce, illicit online markets,
economy.
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Introduccion

Nos encontramos en la era de la inteligencia artificial, la
digitalizacién; un entorno de oportunidades y a su vez de
peligros significativos. Uno de los desafios mas apremiantes
paralarecaudacion fiscal es la desvinculacién entre el lugar
donde se genera valor y donde se pagan los impuestos, un
fendmeno que erosiona la base gravable al estar las reglas
fiscales tradicionales ancladas a la presencia fisica.

Las economias subterraneas en linea, como el comercio
de drogas, explotan esta desconexidn de manera extrema,
generando transacciones dentro de una jurisdiccion sin nexo
fisico, lo que les permite una total invisibilidad ante la autori-
dad hacendaria. Esta investigacion se centra en el mercado
de drogas ilicitas en linea dentro del contexto mexicano
caracterizado por un modelo hibrido de mercado.

Dicho mercado utiliza redes sociales comunes (Facebook,
Instagram, WhatsApp) y métodos de entrega fisicos. Se anali-
zan las deficiencias de las politicas del Estado mexicano para
fiscalizar, regular e investigar esta modalidad de mercado
a través de un marco comparativo y donde se evidencia el
rezago legislativo y operativo de México ante delitos ciber-
néticos de “segunda generacion”.

El punto de partida es el diagndstico de la ineficacia de
las politicas actuales. La estrategia frontal y material contra
el narcotréfico, enfocada en incautaciones y criminalizacion,
resulta contraproducente en el entorno digital. En lugar de
mitigar el problema, incentiva el desplazamiento de la ofer-
ta y la demanda hacia mercados cerrados en linea, lo cual
disminuye la percepcién de riesgo del consumidor.

Lo cual ademas fortalece una economia subterranea que
evade la fiscalizacion y la accién de la justicia. El objetivo
general es, por tanto, exponer el efecto de las estrategias
actuales en el combate a los mercados ilicitos de drogas en
linea y diagnosticar la insuficiencia del marco juridico fiscal
mexicano para regular y fiscalizar dicho comercio.

Problema de investigacion

De acuerdo con lainvestigacidn realizada, se observa como
problema central, la ineficacia y obsolescencia de las estra-
tegias de seguridad y del marco juridico-fiscal de México
para combatir el comercio electrénico de drogas ilicitas.
Esto, ante un enfoque tradicional centrado en la materia-
lidad del delito (incautaciones y criminalizacién de usua-
rios), ignora la migracién del narcotrafico al ciberespacio.
Como consecuencia, en lugar de reducir el mercado, las
politicas actuales provocan su desplazamiento hacia plata-

formas digitales y “mercados cerrados”," lo que consolida
una economia subterrdnea que opera con total invisibili-
dad para el Estado, lo que ademds de erosionar la base gra-
vable, anula las facultades de comprobacidn fiscal y genera
flujos de riqueza no fiscalizables.

Con base en lo anterior, y en un contexto tecnoldgico
actual,? ante ello la inteligencia humana debe ser una pieza
fundamental dentro de la virtualidad y sus implicaciones;
como sefiala Tapscott (1997): “[...] La economia digital
trae consigo numerosas promesas y oportunidades ilimita-
das para la creacién de riqueza y desarrollo social. A la vez,
implica peligro potencial [...]”.

Por otra parte, sefala la OcDE (2020) que “[... ] el princi-
pal desafio de la economia digital para la recaudacion fiscal
es la desvinculacién entre el lugar donde se genera valory
el lugar donde se pagan los impuestos [...]” Este fendme-
no es la base de la erosidn de la base gravable, ya que las
reglas fiscales tradicionales se basan en la presencia fisica
para determinar dénde se debe pagar el impuesto.

Por ello, las economias subterraneas en linea, como el
comercio de drogas en redes sociales, explotan esta mis-
ma desconexién a un nivel mas extremo: generan valor y
realizan transacciones dentro de la jurisdiccion de un pais
sin tener ninglin nexo fisico, lo que les permite operar con
total invisibilidad para la autoridad hacendaria y eludir
completamente el pago de impuestos.

Es por ello que algunos de esos peligros potenciales
se observan en la ilegalidad de los mercados de drogas y
el comercio electrénico que se desarrolla en linea, objeto
de nuestro estudio en este trabajo de investigacion, y la
necesidad apremiante de establecer controles educativos,
administrativos, cibernéticos, econémicos, juridicos y de
seguridad publica, entre otros, que representa y requiere
este problema perverso.

El fendmeno del comercio de drogas ilicitas en linea
dentro del contexto mexicano, como objeto de estudio,
caracterizado por un modelo hibrido que utiliza redes
sociales de acceso comin (como Facebook, Instagram y
WhatsApp) para la concertacién de transacciones, combi-
nadas con métodos de entrega fisicos, sera estudiado des-
de las deficiencias de las politicas y estrategias del Estado
mexicano para fiscalizar, regular e investigar esta modali-
dad de mercado.

A diferencia de lo sefialado en el parrafo anterior, los
mercados internacionales en cuanto a criptomercados,
que operan con tecnologfas de anonimizacién y criptomo-

1 Redes sociales como Facebook, Instagram, WhatsApp.

2 Inteligencia artificial, digitalizacion, internet, o las tecnologias financie-
ras, de informacién y comunicacién.
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nedas, utilizdndolos como un marco de analisis compara-
tivo, evidencia el rezago legislativo y operativo de México
ante delitos cibernéticos de segunda generacién como el
del comercio electrénico de drogas ilicitas. Esto, sin cen-
trarnos en una droga especifica.

Por lo tanto, al no centrar el analisis de este estudio en
una droga especifica, se evalla primordialmente la estruc-
tura del mercado virtual, sus canales de distribucién y las
implicaciones fiscales, econdmicas y de seguridad publica
que se derivan de su existencia fuera del alcance efectivo
del Estado. Con base en ello, se buscard como objetivo ge-
neral exponer el efecto de las estrategias al combate de los
mercados ilicitos de drogas en linea.

Es decir, diagnosticar la insuficiencia del marco juridico
fiscal mexicano pararegulary fiscalizar el comercio electrdni-
co de drogasilicitas. Esto para buscar hallazgos respecto de
la estrategia de seguridad publica, al incentivar la migracion
de estos mercados a plataformas digitales, lo que genera
economia subterranea que erosiona la base gravable poten-
cial y flujos de riqueza no fiscalizables.

Aunado alo anterior, demostrar que si continuamos con
un enfoque tradicional, centrado en la materialidad del delito,
es contraproducente en el entorno digital; acciones que,
lejos de mitigar el problema, incentivan el desplazamiento
de la oferta y la demanda hacia mercados cerrados enlinea,
fortaleciendo una economia subterranea que evade la fis-
calizacidn y la accién de la justicia.

Por lo que de acuerdo con Tapscott (1997), lo que repre-
sentaria el rezago tecnoldgico a los individuos o empresas
y sus consecuencias; para el tema de estudio, representa
no sélo un rezago sino un drea de oportunidad que la delin-
cuencia o crimen organizado han utilizado ante una urgente
fiscalizacion del comercio electrénico de las drogas ilicitas en
linea. Lo anterior, con sustento en la caracteristica principal
de los negocios virtuales que se gestan; segun Sostres (2010):

[...]su estructura organizativa se apoya en el uso de Internet
para ampliar sus transacciones y operaciones en el mercado del
ciberespacio. En el mundo contemporaneo estd proliferando y
se ha transformado en una nueva organizacién basica de trabajo
asociado de individuos y empresas que se instalan utilizando
la tecnologia Internet.

Porlo tanto, nuestro punto de partida en la investigacion
es un diagndstico que evidencia la ineficacia de las politicas
actuales en México frente a la evolucidn del narcotréfico hacia
el ciberespacio. Como estrategias obsoletas al bastar el com-
bate al narcotrafico en una estrategia frontal y material, enfo-
cada enlaincautacion de drogas y la criminalizacién de usua-
rios, ignorando la migracién del delito a plataformas virtuales.
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Asimismo, esta estrategia tradicional no reduce el merca-
do, sino que provoca su desplazamiento geografico y virtual
hacia “mercados cerrados” enlinea, donde los participantes
perciben un menor riesgo y operan fuera del alcance de las
autoridades. Ademas de carecer de una legislacion digital
adecuada para enfrentar la ciberdelincuencia de “segunda
generacion”, como los criptomercados o el narcomenudeo
en redes sociales.

En la actualidad los delitos informaticos que se siguen
son de “primera generaciéon”, como el fraude o robo de
identidad, lo que deja un vacio legal y operativo respecto a
lo sefialado al repercutir en falta de una fiscalizacion y regu-
lacion efectiva del comercio electrénico, lo que permite la
consolidacién de una “préspera economia subterrdnea”, que
no sélo impacta la salud y la seguridad publica, sino lesiona
la economia formal y la capacidad recaudatoria del Estado.

Con sustento en lo anterior, la presente investigacion
mediante un eje de fiscalizacién del comercio electrdnico
internacional orientado a dichos mercados ilicitos, buscara
teorizar el aprendizaje con base en la experiencia de Estados
Unidosy Europa, respecto de estos mercados cerrados como
los “criptomercados”, ya que dichos modelos de negocio
pueden acercarnos a la economia subterranea derivada del
comercio electrdénico. Se observard en la investigacion res-
pecto a Estados Unidos y Europa en 2014 y como antece-
dente inmediato el Programa Onymous, que fue parte de las
estrategias para el combate y represidén de dicha actividad
econdmica virtual, y sélo han funcionado a corto plazo ante
la falta de percepcién de riesgo por parte de distribuidores
y consumidores, es decir, no obstante el antecedente, no
ha sido tan efectivo ante la peculiaridad y desplazamiento
del problema.

Sin embargo, se debe tomar en cuenta que si bien las
transacciones en los mercados del narcomenudeo en México
generalmente se realizan mediante transacciones bancarias
previamente realizada la transaccién en redes sociales, para
larealidad virtual mexicana los mercados de bitcoins no son
ajenos, sobre todo para monopsonios y grandes empresas
del narcotrafico, que es un medio mads para el trato financiero
de su patrimonio.

Sereitera pues que en México los canales de distribucién
permean a través de grupos cerrados de Facebook, Instagram
0 WhatsApp, en un hibrido de negocios virtuales y negocios
tradicionales con la entrega de los diversos bienes como
caracteristica de materialidad de los negocios tradicionales,
pero consumando el mercado de forma cibernética lejos de
esta premiosa fiscalizacién a los citados mercados, donde
cada vez mas se fortalece esta virtualidad ilicita.

Esta situacidn en México carece de politicas y estrategias
vigentes ad hoc al desarrollo de esta diversidad de cana-
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les para delinquir, por ende, dejando un flanco totalmente
descubierto en el combate a estas conductas que lesionan
la economia, el poder del Estado e irrumpen en conductas
tipicas ain no reguladas que se apartan de la realidad mate-
rial e histdrica tradicional de la guerra al crimen organizado.

En esa tesitura, las formas tradicionales de combate exis-
tentes sélo aumentan el comercio en los mercados cerrados
que van en aumento, ante la percepcién de un bajo riesgo
por parte de los involucrados, como incluso sefialan Décary et
al.:1a “préspera economia subterranea que se ve impulsada
por un crecimiento dramdtico en el nimero de personas que
participan en mercados ilicitos en linea y una gama cada vez
mayor de bienes y servicios que estan disponibles” (2017).

Por lo anterior, y sin avocarnos a una droga en especifico,
sino al hecho propio del mercado de drogas ilicitas en linea
y sus problemas de fiscalizacidn, regulacion e investigacion
que esto conlleva ante la rapidez con la cual se gesta y de-
sarrollan estos mercados, en la economia formal e incluso
en esta nueva era de las empresas de tecnologia financiera,
representan un verdadero reto paralos Estados y su politica
fiscal, monetaria y arancelaria.

Y por parte de las drogas ilicitas en linea, representan
ya un problema en México que ha salido literalmente de
esta realidad de manera preocupante como generador de
un submundo de mercados cerrados, directo e inmediato
ante las bondades de la red, estableciendo medularmente
a comprador y vendedor en un entorno seguro y fuera del
radar del Estado, por lo cual resulta pertinente y se justifica
la presente investigacion a desarrollar dentro de los nego-
cios virtuales.

Tema referido dentro de la economia digital que atiende
al estudio de la deficiente tendencia de fiscalizacién y vigi-
lancia en la politica de combate a las drogas, la cual continda
enfrentandose ala materialidad de las acciones de los grupos
delictivos, dejando de lado las fuentes de financiamiento y
el trabajo que se comienza a vislumbrar en materia de esta
economia virtual, como nuevo canal de distribucion.

Ademds, con la capacidad de interrumpir la venta de
drogas ilicitas en los grupos de delincuencia organizada y,
en consecuencia, interrumpir la capacidad de las fuerzas del
orden publico para regular estos mercados ilicitos, que con-
trario a esto, la politica de combate al narcotrafico solamente
ayuda a estos mercados a verse fortalecidos al momento
de cambiar de un mercado abierto a mercados cerrados.

Acorde con lo anterior, la focalizacién de los esfuerzos
establecidos en convenios internacionales en materia de eco-
nomia virtual, como los establecidos por parte de importan-
tes grupos politico-econédmicos como el G20, a través de la
Organizacidn parala Cooperacidny el Desarrollo Econdmico
y los 15 postulados que pretenden contrarrestar la erosién

delabase imponible y el desplazamiento de beneficios, s6lo
es un instrumento de cardcter fiscal.

Porlo que desarrollar unainvestigacién de este problema
trascendental al repercutir en los dmbitos fiscal, social, de
salud y seguridad publica, hacen falta herramientas e instru-
mentos adecuados para contrarrestar esta realidad virtual
ya instituida en nuestra realidad material e histdrica, y no
tiene que ser disimbola ni se debe soslayar, sino que debe
priorizarse y ser analizada minuciosamente con una dptica
apegada a dichas caracteristicas.

Sefialaba Immanuel Kant, en cita por Décary et al. (2017),
que las afirmaciones metafisicas por principio escapan a toda
experiencia sensible, entendiendo por metafisica esas ideas
basicas que se tienen del mundo como en su existencia como
objeto, entidad, tiempo o espacio. Contexto en el cual han pro-
liferado los mercados ilegales “on line”, y donde en uninicio
la primera generacién de delitos cibernéticos no los alcanza.

Segun estos mismos autores Décary et al. (2017), se desa-
rrolla una actividad mercantil ilicita en todo el mundo donde
hayainternet, y los elementos personales pueden comprary
vender una amplia gama de bienes y servicios, como drogas,
servicios de piraterfa informatica, e informacidn financiera
robada, fraude financiero y fraude de propiedad intelectual.
Pero estos delitos yaregulados en ordenamientos sustanti-
vos penales, son delitos cibernéticos de primera generacidn.

Pero en cuanto a lainvestigacién a desarrollar, nos avoca-
mos a los delitos cibernéticos de segunda generacion, como el
caso de los criptomercados como modelo de andlisis compa-
rativo y poder suponer en sumomento que México requiere
de nuevas estrategias y modelos de investigacién y fiscaliza-
cién ante esta latente problemadtica, la cual al momento es ob-
soletay poco vanguardista, como explicaremos mas adelante.

Método

Ahora bien, a efecto de llevar a buen puerto esta investiga-
cién, bajo una metodologia de problemas perversos y de
analisis cualitativo, comparativo, tedrico y documental, se
hizo la revision de literatura académica, informes institucio-
nales (UNODC, Europol, OECD) y analisis de marcos normativos
para diagnosticar la situacién en México.

Y, de forma comparativa se estudiaron las estrategias
internacionales de combate al comercio de drogas enlinea,
especificamente el caso de los criptomercados en Estados
Unidos y Europa (ej. Operaciéon Onymous) y las politicas de
control sobre la infraestructura de internet en China y Rusia,
para analizar su posible aplicabilidad y adaptacién al contexto
mexicano, que se caracteriza por un modelo hibrido basado
en redes sociales.
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Lo anterior con la perspectiva de diagnosticar la insu-
ficiencia del marco juridico fiscal mexicano para regular y
fiscalizar el comercio electrénico de drogas ilicitas, por lo
que para contrarrestar la actividad mercantil ilicita de drogas
en linea, se observd en casos de Silk Road 1y 2 por parte
de Estados Unidos y algunos paises de Europa, asi como
politicas chinas y rusas, una posibilidad.

Una de las estrategias significativas en la historia del
combate a los mercados ilicitos de drogas en linea, acota-
dos en los criptomercados, fueron algunas de las acciones
emprendidas por Estados Unidos y algunos paises de Europa
através de la Operacién Onymous de 2014, analizada previa-
mente en la justificacion de estudio de los criptomercados,
intervenidos éstos por parte de los servicios de inteligencia
de los paises participantes.

Lo anterior para establecer una propuesta para contra-
rrestar el comercio electrdnico ilegal de drogas en linea, para
que a través de una comparativa de las caracteristicas de
los mercados ilicitos en linea de los paises donde ya se han
implementado en criptomercados, analizar la posibilidad para
implementarla en México, ésta no adaptada a la sofisticacion
de los pagos con monedas virtuales sino a buscar el control
a través de la regulacidn de las redes sociales.

En relacidn con las redes sociales convendria observar
a Rusia, que de acuerdo con Duffy (2016) lleva a cabo cam-
pafas para obtener el control completo sobre el acceso y
la actividad del pais a Internet; principalmente en contra de
las posturas antigubernamentales, medidas con el objeto de
detener la escalada de movimientos con esas caracteristicas
que presenten algln riesgo para el orden publico y el con-
cepto de éste en aquel pais.

El presente analisis comparado es orientado a México y
ala economia subterranea digital gestada en los mercados
ilicitos de drogas en lineay los antecedentes internacionales
a partir de 2014, que se establecid o que se ejecuté Onymous,
antecedente inmediato que como ya se menciond, el hallaz-
go de éste representa una posibilidad para contrarrestar el
ilegal comercio electrénico de drogas en linea, en México.

Por lo que a través de este método de andlisis cualitati-
vo, comparativo, tedrico y documental se demostrard que
la situacién actual de estos mercados ilicitos rebasa total-
mente la comprensidén y sensibilidad del Estado ante esta
problemdtica que trasciende en los ambitos de la economia,
de la salud y seguridad publica como consecuencia de esa
falta de dinamismo por parte de los drganos de gobierno
de México, y mas auln en esta era de los “e governments”.
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El problema en México

En México se ha observado que el combate al narcotrafico
por lo menos hasta 2018 ha sido una estrategia frontal, en
la cual busca contrarrestar al crimen organizado a través
de la debilitacién de la oferta o la demanda, es decir, in-
cautaciones de la diversidad de drogas existentes o crimi-
nalizando a usuarios, por mencionar algunas, pero el pro-
blema que se suscita precisamente es que esta estrategia
solamente ha desplazado a la oferta y demanda hacia mer-
cados ilicitos cerrados.

Los mercados ilicitos de drogas a través de las “ven-
tas en linea”, han sofisticado los canales de distribucién
y establecido mercados fuera del alcance controlador del
Estado, ya que en la Republica Mexicana a nivel estatal y
federal los delitos informdticos que se persiguen son de
primera generacion, como el robo de identidad, fraude fi-
nanciero, servicios de pirateria informatica, fraude de pro-
piedad intelectual y, principalmente, el acoso cibernético.?

Aunado alo anterior, y para poder visualizar la deficien-
te e ineficaz labor de seguridad en materia cibernética en
delitos de segunda generacion, podemos inferir el grado
de ésta a partir de que no existe una legislacidon digital ade-
cuada, un ataque informatico no esta contemplado como
delito, salvo los considerados delitos informaticos ya men-
cionados; ejemplo de lo anterior, faltas menores como el
robo de wifi no cuentan con una sancidn.

Es decir, en México en el Cddigo Federal Penal se con-
templan la mayoria de los delitos informaticos en el Titulo
Noveno, denominado: “Revelacién de secretos y acceso ili-
cito a sistemas y equipos de informatica”. Asimismo, otros
articulos dispersos también sancionan conductas delictivas
a través de medios digitales; por ejemplo: de los articulos
211 bis 1 al 211 bis 7 Acceso y Dafio a Sistemas Informdticos
(H. Congreso de la Unidn, 2025).

O bien, asociado con la Ley Olimpia, el delito de viola-
cion a la intimidad sexual (articulos 199 octies al 199 decies
también del Cédigo Penal Federal) que sancionan a quien
divulgue, comparta, distribuya o publique imdgenes, vi-
deos o audios de contenido intimo sexual de una persona
mayor de edad sin su consentimiento. O el de contacto con
menores o “grooming” regulado en el articulo 199 septies,
solicitan material de connotacién sexual o encuentros.

Por lo que respecta al Cédigo Penal en el estado de Ja-
lisco, contempla delitos como obtencidén y uso ilicito de in-
formacion (articulos 143-bis al 143-quater), violencia digital

3 Insultos electrdnicos, hostigamiento, denigracién, suplantacién, son-
sacamiento, exclusion, ciber persecucién o el happy slapping (que con-
siste en la grabacién de una agresion fisica, verbal o sexual y su difusién
online mediante las tecnologias digitales).
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de género (articulos 176-bis 2 y 176-bis 3), o corrupcién de
menores (articulo 142-A) (Congreso del Estado de Jalisco,
2024). Ambos cddigos castigan “hacking”,* sin embargo en
jalisco tipifica delitos como la suplantacién de identidad y
el ciberacoso en articulos especificos.

Con base en lo anterior y la evidencia normativa, mate-
rial e histdrica en el caso de México, como un hecho noto-
rio podemos afirmar que no existe una legislacién digital
adecuada para contrarrestar el comercio electrdnico en el
mercado de drogas ilicitas en linea o implementar su fisca-
lizacién, en este caso desde una arista de seguridad publica
a través de las fiscalfas previo al trabajo legislativo en el
rubro de delitos cibernéticos de segunda generacion.

Por lo tanto, es pertinente preguntarnos: ;cudl es el
verdadero efecto de las estrategias actuales de seguridad
cibernética en México? Ante ello, es primordial diagnosti-
car la insuficiencia del marco juridico fiscal mexicano para
regulary fiscalizar el comercio electrénico de drogas ilicitas
y la migraciéon de estos mercados a plataformas digitales y
la generacién de una economia subterranea que erosiona
la base gravable y genera flujos de riqueza no fiscalizables.

De igual forma, en esta investigacion se busca exponer
el efecto de las estrategias al combate de los mercados ili-
citos de drogas en linea, y cémo las estrategias tradiciona-
les vigentes no fortalecen a esta economia digital. Por lo
tanto, la hipétesis es que el verdadero efecto de las estra-
tegias actuales de seguridad cibernética en México, antes
que mitigar y dar solucién al problema de forma gradual
o integral, sélo fortalecen e incrementan estos mercados
ilicitos de drogas en linea.

¢Por qué analizar criptomercados
internacionales en el combate a mercados
ilicitos de drogas en linea?

El realizar el estudio de este tdpico es guiado esencialmente
por la necesidad del estudio de la fiscalizacién del comercio
electrénico internacional, esto orientado alos mercados ilici-
tos de drogas en linea como una premisa mayor. Es necesario
mencionar que la aportacion a la literatura mexicana servird
para analizar la fiscalizacion de los criptomercados como
un medio para contrarrestar los negocios digitales ilicitos.
En el caso de los criptomercados analizados en Europay
Estados Unidos, cuentan con un modelo que nos actualiza
y que debe despertar del letargo e ineficiencia legislativa y
valorar su factibilidad en la implementacién en México, to-
mando en cuenta las caracteristicas de los criptomercados,

4 Elaccesoilicito a sistemas.

los cuales hacen su aparicién en 2011 caracterizados por pla-
taformas seudo andnimas, como el caso de Silk Road 10 SR1.

Fendmeno que ha atraido la atencién de investigadores,
reguladores y agentes de laley, y que en este trabajo buscamos
aportar a esalinea de investigacion vigente en economia digi-
tal, ante la virtualidad aprovechada tanto por la delincuencia
organizada como por los usuarios de dichos bienes y servicios
demandados y no asi por el Estado en su labor gubernativa,
fiscalizadora, o bien, recaudatoria ante una parcial® legali-
zacion de la mariguana en México con el cBD, por ejemplo.

Asimismo, es importante poner manos a la obra ante el
crecimiento de los mercados de drogas virtuales y en linea,
que plantea importantes desafios para las politicas de aplica-
cién delaleyy control de drogas. Ademas de la necesidad de
conceptualizar la integracion de esta dimensidn cibernética
en todos los aspectos relevantes del trabajo policial, y mo-
tivar con nuestro trabajo de investigacion el disefio de una
estrategia y un plan de implementacion para que esto suceda.

Ademads, laimportancia de analizar que las intervenciones
policiales pueden llevar a un cambio de mercados de dro-
gas “abiertos” a “cerrados”, con distribuidores que pueden
adoptar soluciones tecnoldgicas como teléfonos celulares
y aplicaciones de mensajeria como Telegram o Signal que
usan cifrado de extremo a extremo y sirven para contactar
asus proveedores y clientes de manera encubierta y evadir
la vigilancia, o mediante la privacidad de las redes sociales.

Incluso de acuerdo con Noriega (2022), las redes ademas
han servido esa falta de fiscalizacidn, para que los carteles
mexicanos, especialmente el Cartel Jalisco Nueva Generacién
(©ING), utilicen plataformas licitas como Facebook, TikTok
e Instagram como herramientas activas de reclutamiento
forzado a través de publicacién de ofertas de trabajo en-
gafosas que prometen empleos bien remunerados como
encuestadores, escoltas o guardias de seguridad.

Los jovenes que responden a estos anuncios son ci-
tados en un lugar y luego llevados a campos de entrena-
miento del cartel, donde son obligados a trabajar para la
organizacién bajo amenaza de muerte. Este método valida
directamente el argumento del “modelo hibrido”, ya que
demuestra cdmo el crimen organizado aprovecha la in-
fraestructura de plataformas digitales de uso masivo para
ejecutar operaciones criminales (reclutamiento) que se
materializan en el mundo fisico.

Con base en esta situacién, que no hemos compren-
dido que debemos estar a la par de esta evolucién, como
en el caso de China, donde por ejemplo de 1999 a 2001 de
acuerdo con Harwit (2001):

5 Parcial porque sélo se ha legalizado la marihuana medicinal desde 2017
y reglamentada desde enero de 2021 con base en el Diario Oficial de la
Federacién.
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[...] el ancho de banda internacional de datos del pais se ha
expandido en un factor de 20 y més de 300 ciudades obtuvie-
ron conexiones de alta velocidad alared. A principios de 2001
habia unos 1,500 sitios web de comercio electrénico [...] la
evolucién demogréfica de los usuarios de Internet y las for-
mas en que se transfiere la informacién dentro de la sociedad
china también estan dando forma a las actitudes del Gobier-
no hacia la regulacién de la autopista de datos.

Asimismo, sefiala también Harwit (2001) que China a
través de tres pilares intenta controlar no sélo mercados
ilicitos sino todo el espectro virtual:

Primero, discute el control fisico de lared, preguntando quién
construyd las tuberias de datos reales a través de las cuales
fluye lainformacidn, y quién ahoraregula y se beneficia de estos
sistemas. ;Y cémo compiten las diferentes partes del Gobiernoy
del sector privado por el control de lainfraestructura de lared?

En segundo lugar, examinamos el control de contenido de la
red. ;Quién puede publicary enviar informacién a través de la
redy qué limites politicos se colocan en este contenido? ;Qué
dindmica del Gobierno [ sector privado afecta la competencia
para el piblico web y cdmo afectan los flujos de ingresos a las
empresas proveedoras de contenido? ;:Cémo la demografia de
los usuarios determina el contenido, y cémo la reaccién del
usuario al contenido da forma a los patrones socioldgicos que,
asuvez, influyen en el grado de control del Gobierno sobre lo
que aparece en las pantallas de las computadoras?

Finalmente, también consideramos el elemento de influencia
extranjera enlared: ;cdmo afecta el contenido web extranjeroa
los espectadores chinos y cudles son las perspectivas de cambio
en el futuro cercano? ;Cémo afectara la entrada de China en
la Organizacién Mundial del Comercio (omc) a la participacién
extranjera en la gestion de la red fisica?

O Rusia, que lleva a cabo campafias para obtener el
control completo sobre el acceso y la actividad del pais a
Internet; lo anterior en contra principalmente de las posturas
antigubernamentales, o como lo sefiala la propia literatura
con Duffy (2016), que proponen un “interruptor de muerte”
que permitiria al Gobierno cerrar Internet en Rusia durante
desastres definidos por el Gobierno, incluidas protestas civiles
a gran escala... campafias de opresion, etcétera.

Lo anterior en cuanto a las restricciones dentro del cibe-
respacio, y en un entorno de debate, ante la violacién a de-
rechos fundamentales, como el del uso de internet como un
derecho humano, paises en los cuales antes que olvidar este
tema de la virtualidad, la evolucién de lared ha ido ligada al
control politico sobre la infraestructura de red y contenidos,
pero que en el tema que nos ha traido a esta investigacion
estas medidas de control serfan muy importantes.
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Ahora bien, en una visién cuantitativa de acuerdo con
Aldridge (2016), por ejemplo:

El FBI estimd que las ventas totales en sr1 (Silk Road 1)° de
febrero de 2011 a octubre de 2013 estuvieron en el rango de
$200 millones de ddlares. Esto se traduce en aproximada-
mente $80 millones de ddlares en promedio por afio, una
cifra cercana a la proporcionada por los investigadores aca-
démicos. Esto marca un fuerte aumento de la estimacidn de
2012 de $14.4 millones de ddlares por parte de Christin, quien
utiliza una metodologia similar a la utilizada por Allen y Dé-
cary-Hétu, pero representa mucho menos del 1% del trafico
total de drogas ilicitas. Hasta el momento, el 2 de octubre de
2013, el primero de ellos, el 2 de octubre de 2013 provocé el
cierre de SR1 por parte de las fuerzas del orden publico de
EE.UU., la incautacion de mas de $33 millones de ddlares en
bitcoins y el arresto de su fundador y administrador. Los par-
ticipantes de SR1 se movieron rdpidamente a otros criptomer-
cados, incluidos Agora, Cloud-Nine, Evolution, Hydra, Sheep y
Silk Road 2 (SR2). Varios de estos criptomercados estuvieron
activos por poco tiempo, ya que fueron retirados durante
una segunda operacién policial, la “Operacién Onymous”
lanzada el 5 de noviembre de 2014.

Asimismo, un dato significativo del Informe mundial sobre
las drogas 2023 de la uNODC (2023) es la drastica reduccion
de los ingresos en los mercados de drogas de la red oscura
(dark web) durante 2022, tras alcanzar un maximo histérico
el afio anterior. Especificamente, los ingresos combinados de
los principales mercados de lared oscura, que en sumayoria
venden drogas, alcanzaron un récord de 2,700 millones de
ddlares en 2021.

Posteriormente hubo un fenédmeno en el cual cayd a la
mitad, a unos 1,300 millones de ddlares en 2022. Esta dismi-
nucion en la dark web coincide con una tendencia creciente
en el uso de plataformas de redes sociales convencionales y
aplicaciones de mensajeria cifrada para la venta de drogas,
lo que fragmenta y localiza el mercado, haciéndolo mas ac-
cesible para un publico mds amplio, que es propiamente el
fenédmeno que planteamos.

Por otra parte, en alusién a los diversos criptomercados,
de acuerdo con el Informe de evaluacién de la amenaza de
la delincuencia organizada en Internet (I0cTA) (2023) por
parte de Europol, tras el desmantelamiento del mercado de
la darknet Hydra Market en abril de 2022 (el mds grande y
duradero hasta la fecha) no ha surgido un sucesor dominante.
En sulugar, la principal amenazay tactica de adaptacion del
crimen organizado ha sido la fragmentacion del ecosistema.

6 Primer “criptomercado”, un sitio web clandestino que se asemejaba a
plataformas de comercio electrénico como eBay o Amazon, pero que se
dedicaba a la venta de bienes y servicios ilicitos.
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Los vendedores y compradores de Hydra se disper-
saron hacia multiples mercados mds pequefios y compe-
tidores, como omc!omdc!, Blacksprut, Mega, Solaris y Wa-
yAway. Esto representa un nuevo desafio para las fuerzas
del orden, ya que la ausencia de un mercado centralizado
complica el monitoreo y las investigaciones, obligando a
las agencias a adaptar sus estrategias para hacer frente a
una amenaza mas descentralizada y distribuida.

Por lo tanto, laimplementacién de diversas estrategias
en el combate de los mercadosilicitos de drogas enlineay la
migracién de los mercados en México a la virtualidad requiere
acciones inmediatas, y deberd ser muy importante para los
drganos de seguridad publica de los distintos drdenes de
gobierno los recursos tecnoldgicos y servicios de inteligencia
adecuados en beneficio de todos mediante herramientas de
fiscalizacién necesarias para esta realidad virtual.

Cabe sefialar que el presente trabajo, aunque se basa
en estrategias a partir del combate a los criptomercados,
como fachada de los mercados ilicitos de drogas en linea,
nuestra aportacion serd basal a la realidad mexicana a partir
del mercadeo en redes sociales, tema que no se toca en
la literatura revisada el conducir su objeto de andlisis a las
monedas virtuales, analogia que se busca establecer para
buscar una mejor perspectiva de la problematica en México.

Fundamentos

En primera instancia, de acuerdo con Buxton et al. (2015) se
debe entender el término de “mercados abiertos” de venta
de drogas como lugares especificos donde generalmente
los usuarios de diversos estupefacientes’ van a comprar
drogas ilicitas y se caracterizan por un mayor riesgo (tanto
de aplicacién como de violencia), ya que los compradores
tratan con los distribuidores que estan disponibles en ese
momento y en ese lugar, en vez de hacerlo con un conce-
sionario que ya conocen.

Situacidn que cobra relevancia, ya que dentro de la hipé-
tesis de que el verdadero efecto de las estrategias actuales
de seguridad cibernética en México, antes que mitigary dar
solucién al problema de forma gradual o integral, sélo for-
talecen e incrementan estos mercados ilicitos de drogas en
linea, ya que la actuacidn policial ante el decomiso a consumi-
dores y/o usuarios los criminaliza e incrementa el riesgo para
obtener el bien, lo cual orilla al consumidor a la virtualidad.

O bien, parafraseando a Aldridge (2016), la ineficacia para
frenar el tréfico de drogas en México a través de una econo-

7 Dicho de una sustancia: que altera la sensibilidad y puede producir efec-
tos estimulantes, deprimentes, narcéticos o alucinégenos, y cuyo uso conti-
nuado crea adiccidn.

mia digital encuentra eco en el desplazamiento geogréfico,
que es otra forma comun de adaptacion a las operaciones
policiales. Varios estudios han demostrado que las repre-
siones policiales no pueden reducir la cantidad de transac-
ciones, pero pueden conducir a un cambio en la ubicacién
fisica donde se encuentran los distribuidores y los usuarios.

Se asevera ademas, ya que por observacion directa del
mercado al que hacemos alusién, empiricamente hemos
comprobado que el consumo de drogas en México estd
migrando a mercados cerrados que permiten salir del ra-
dar de la autoridad a través de la plataformas digitales y
medios de distribucidn personalizados no de estante sino
de reparto, utilizando “Uber flash” o equipo de reparto del
propio comerciante ante la percepcidn del riesgo por parte
del consumidor.

Entiéndase entonces a los mercados cerrados como el
punto de encuentro entre la oferta y la demanda que se
da de forma exclusiva entre vendedor y comprador, en la
cual interviene un espacio digital privado para disminuir la
percepcidn del riesgo del cliente y la seguridad del provee-
dor ante lailegalidad de éste y de los bienes y servicios que
proporciona, mismos que se individualizan en espacios ge-
neralmente bilaterales o grupales de venta.

Atendiendo a nuestra perspectiva principal y la idea a
contrastar con la realidad mexicana, esto a partir de los
criptomercados, los definen Décary et al. (2016) dentro del
espectro que se estudia, como:

[...] sitios web que permiten a los participantes comprar y
vender bienes y servicios a la vez que proporcionan cierto
nivel de anonimato. Sus actividades se centran en la venta
de drogas licitas vendidas ilicitamente (medicamentos rece-
tados) y la venta de drogas ilicitas (cannabis, estimulantes,
nuevas sustancias psicoactivas). Estas tecnologias protegen
la identidad de los participantes al enrutar todo su tréfico a
través de la red Onion Router, lo que hace que sea muy dificil
encontrar la direccién Ip de los participantes, asi como la di-
reccién IP de los servidores que alojan los criptomercados. El
anonimato de los participantes se ve reforzado por el uso de
bitcoins como método de pago para las compras.

A lo anterior y para dar un panorama mds completo al
respecto en este tema, se transcribe un fragmento de la
historia de dichos criptomercados:

El primer criptomercado fue Silk Road (sR1), que salté a la
fama a través de las noticias de 2011 de GawkerMediat que
describieron “el sitio web subterraneo donde puedes com-
prar cualquier droga imaginable”. La figura 1 muestra la pagi-
na principal de SR1, que se asemeja a sitios web de comercian-
tes licitos como eBay y Amazon.
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Los paises europeos y los EE. Uu. llevaron al arresto de 17
personas, incluido el administrador de sR2. También condu-
jo a la incautacién de mds de $1.3 millones de ddlares en bit-
coins, efectivo, metales preciosos y drogas. En el momento
de la Operacién Onymous, los criptomercados con la mayor
cantidad de listados (el nombre en linea de una pagina de
producto y un proxy del tamafio y relevancia de los cripto-
mercados) eran, en orden, Agora, SR2, Evolution, Andréme-
da, Bluesky, Cloud-Nine e Hydra.

La primera técnica de desplazamiento utilizada por los
participantes fue moverse virtualmente a nuevos criptomer-
cados. Después del cierre de sr1, muchos participantes se
mudaron a Black Market Reloaded (BMR) y Sheep. En las 6 se-
manas posteriores al cierre de SR, BMR experimentd un doble
aumento en el nimero de distribuidores; El nimero de distri-
buidores de Sheep se multiplicd por mds de cuatro. Buxton
y Bingham describen un desplazamiento geografico virtual
similar de participantes después de la Operacién Onymous,
con una actividad en Agora y Evolution que aumenta en las
semanas siguientes (Décary et al., 2017).

Por su parte, Soska et al. (2015) en su estudio de “la evo-
lucién longitudinal del ecosistema del criptomercado”, esta-
blece laresistencia tanto alas estafas como al cierre; ademas,
muestran que poco después del desmantelamiento de Silk
Road 1y 2, BMR absorbid una gran parte de las ventas, lo
que indica el cambio de vendedores y compradores al nuevo
criptomercado, es decir cada vez mds compleja su extincion.

Por el contrario, por parte de la Operacién Onymous
afectd significativamente las ventas en el sistema de cripto-
mercado, aunque las ventas en Evolution y Agora comenza-
ron a crecer rapidamente después de algunas semanas de
laintervencion policial. Por lo tanto, se denota este negocio
virtual y de economia digital como un negocio a corto plazo
por la facilidad del manejo de informacidn en cuanto a la
nomenclatura y anonimato de los participantes.

Situacién que permite ese desplazamiento ya no sdlo
fisico, sino ante la facilidad del tiempo y espacio que per-
mite la internet. Ademads, del analisis de la informacidn, ni
el estado ni sus estrategias son el enemigo o la némesis de
estos negocios virtuales, sino propiamente el crecimiento y
la popularidad de estos mercados, al ser de corta duracidén,
su obstaculo principal es el crecimiento de la desconfianza
entre los participantes del mercado debido a estafas.

Ahora bien, con base en Aldridge et al. (2016), en la ac-
tualidad los criptomercados representan sélo una pequefia
fraccién del trafico mundial de drogas y se han centrado di-
chas estrategias en los criptomercados, ya que los mercados
de criptomonedas pueden proporcionar alos investigadores
de datos la necesidad de observar los patrones de uso y la
penetracién de drogas en paises de todo el mundo.
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De acuerdo con Aldridge et al. (2016), los criptomercados
emplean una variedad de estrategias para ocultar las identi-
dades de sus participantes, realizar transacciones andnimas
y ocultar las ubicaciones fisicas de los servidores. Pero ;cémo
logran este fin? A partir de servicios de anonimizacién,® como
el Tor (The Onion Router), que oculta la direccién 1P de una
computadora cuando accede al sitio.

Dentro de este mar conceptual de contexto tedrico, al-
gunos otros como Barratt (2012) y Martin (2013) emplean el
término “criptomercados” luego del uso temprano de este
término en foros de piratas informaticos, pero al igual que
el anterior, también el término “mercados netos oscuros”
esta ganando vigencia en cita de Buxton et al. (2015). Con
lo cual el antecedente de los criptomercados es el punto de
partida ideal para tratar de contener el problema planteado.

Conclusion

En esta investigacion se ha demostrado que las estrategias
tradicionales y frontales del Estado mexicano contra el nar-
cotréfico resultan contraproducentes en el entorno digital.
Al centrarse en la materialidad del delito, estas politicas han
incentivado el desplazamiento de la oferta y la demanda hacia
mercados cerrados en linea en redes sociales, consolidando
una economia subterranea que erosiona la base gravable y
opera fuera del alcance fiscal y judicial del Estado.

Se comprueba asi la hipdtesis de que el enfoque actual,
lejos de mitigar el problema, fortalece e incrementa estos
mercados ilicitos. El andlisis de experiencias internacionales,
como el desmantelamiento de criptomercados®y las opera-
ciones policiales a gran escala como el programa Onymous,
revela unaleccién fundamental: aunque sus efectos han sido
a corto plazo, demuestran la capacidad de los Estados para
intervenir directamente en los ecosistemas digitalesilicitos.

Del mismo modo, aunque modelos de control como los
de China y Rusia son a menudo considerados arbitrarios y
plantean debates sobre derechos fundamentales, ofrecen un
paradigma de gobernanza digital proactiva. Enlugar de tratar
el ciberespacio como un territorio ingobernable, lo abordan
como una extensidn de su soberania, aplicando un control
riguroso sobre la infraestructura de red y sus contenidos.

La propuesta para México no es replicar estas medidas
de forma idéntica, sino adaptar su principio fundamental a
nuestro contexto democratico: el Estado debe afirmar su

8 O criptomonedas descentralizadas y relativamente imposibles de ras-
trear, como bitcoin y litecoin, para realizar pagos; y comunicacién encrip-
tada entre los participantes del mercado.

9 Silk Road 1 es el pionero.
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autoridad regulatoria y fiscal sobre las plataformas digitales
que, aunque licitas, sirven como vehiculo para el comercio
ilicito de drogas. A partir de esta premisa se proponen las
siguientes lineas de accién:

1. Reforma juridica para la fiscalizacién y sancién del
comercio ilicito en plataformas licitas. Actualizar
el marco legal para tipificar de manera explicita el
“narcomenudeo digital” realizado a través de redes
sociales y aplicaciones de mensajeria. Esta legislacién
debe contemplar la responsabilidad solidaria de las
plataformas que operan en México, obligandolas a
implementar mecanismos proactivos de deteccidn,
colaboracién y reporte.

2. Adaptacidn de tdcticas de intervencidn digital. Inspirado
enlalégica de operaciones como Onymous, se debe
formar una fuerza de tarea de ciberinteligencia que
integre a la unidad de inteligencia financiera (UIF) al
SAT, ala Guardia Nacional y a la FGR. Su mandato seria
desmantelar proactivamente las redes de comercio de
drogas en plataformas licitas, “siguiendo el dinero”
desde la transaccidn digital hasta la cuenta bancaria.

3. Gobernanza estratégica de la infraestructura digital.
Tomando como referencia funcional los modelos de
control de China —pero sin adoptar sus aspectos
autoritarios—, México debe establecer una politica
de soberanfa digital, crear un marco regulatorio que
permita auditar los algoritmos de las plataformas para
prevenir la proliferacion de mercados ilicitos y exigir
el cumplimiento estricto de la ley mexicana como
condicidén para operar en el pais.

Con base en lo anterior, podemos concluir y coincidimos
en que los participantes de los criptomercados se adaptan
a las operaciones policiales rapidamente y que el impacto
de operaciones como Onymous fue limitado en tiempo y
alcance. Asimismo, las operaciones policiales desplazan a
los participantes a mercados alternativos de drogas enlinea,
pero no limitan sus actividades, por el contrario, incentivan
la creacién de mercados cerrados.

Por otra parte, se ha demostrado que los participantes
de criptomercados tienen una reaccién minima, o una que es
temporal, a manifestaciones de fuerza abiertamente grandes
y tienen la capacidad de adaptarse a través de técnicas de
desplazamiento; lo anterior, ante el modelo de riesgos y pre-
cios de Reuter y Kleiman supone que la compensacién por los
costos no monetarios es el factor principal que eleva el precio
de las drogas ilicitas de acuerdo con Décary et al. (2017).

Asimismo, el modelo de estrategias utilizada en los crip-
tomercados tampoco es un modelo ideal a largo plazo, ya
que por la evidencia existente, estas acciones sélo provocan

o establecen resultados a corto plazo, ya que las caracteris-
ticas propias de comercio electrénico ante la facilidad del
desenvolvimiento en tiempo y espacio con mayor facilidad,
asi como un modelo de riesgos y precios no reducen ni mi-
tigan los nimeros que resultan de tales acciones policiales.

Por lo que México, debera ser consciente de la proble-
matica existente, primero el legislar al respecto, aceptar la
realidad virtual que se vive y la economia subterrdnea como
punto de partida hacia los delitos de segunda generacién en
los cuales este pais no ha tipificado la conducta penalmente,
con lo cual se cumple con el objetivo trazado al exponer a
través del andlisis el efecto de las estrategias al combate de
los mercados ilicitos de drogas en linea.

De igual forma, las estrategias tradicionales vigentes no
fortalecen a esta economia digital, y con lo cual para el caso
México serviria ain mas ejercer controles sobre la infraes-
tructura delaredy sus contenidos, como en el caso de China,
que por cierto parte de su poderio econédmico estd basado
también en estas tecnologias de la informacion a partir de
su entendimiento y un andlisis mds profundo de esta cultura
cibernética y de innovadoras inteligencias.

Por lo tanto, México debe reconocer que la inaccién es
una forma de ceder el control del espacio digital al crimen
organizado. La solucién no reside en ignorar las estrategias
internacionales por considerarlas extremas, sino en adaptar
de forma inteligente sus principios de intervencién y control
alarealidad de un mercado que utiliza plataformas legales
para fines ilegales.

Sélo asi el Estado podra recuperar su soberania fiscal y
reafirmar su autoridad en la economia digital del siglo xxI.
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